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背景概述

随着云原生时代的到来，企业开发者面临着相较于以往更加严峻的挑战。
这些挑战既包括软件功能方面，也可能来自基础设施运维能力方面，而来
自安全上的威胁，更是从方方面面影响着我们。
首先是隐私安全保护方面，各种层出不穷的数据泄密事件，让我们真正实
现了在黑客面前的隐私数据共享。
2022年7月，某地爆出大规模隐私数据泄密事件，黑客在某论坛上猖狂放
话，称“出售上海政府国家警察数据库，包含数十亿中国公民的信息，包
括姓名、身分证及所有犯罪详情，以20万美元出售。”案件迄今仍未被证
实，如果被证实，将可能成为有史以来最大的隐私数据泄漏事件。
2020年，某著名互联网公司向警方报案，称其公司遭受黑客攻击，造成了
一定程度的数据泄漏，经司法鉴定，当事人逯某任职于长沙浏阳某公司，
在为2019年11月-2020年7月的8个月时间里，其通过该电商平台公开链接，
批量爬取用户的数字ID、淘宝昵称、手机号码等加密信息爬取淘宝用户信
息共计11.8亿条，堪称人均一条。



背景概述

在第三方开源软件安全方面，不断涌现的新漏洞一次又一次的挑战着我们
的认知。
2021年12月11日，著名日志框架log4j爆出核弹级漏洞，攻击者只需向目
标机器传送一段特殊代码，就能触发漏洞，实现在远程执行代码控制目标
机器。众所周知，log4j已经被广泛运用于大量基础设施如kafka、redis、
jenkins等组件中，一旦出现问题，无异于大厦基础设施崩塌，时至今日，
log4j的遗毒依然令人闻之色变。
据媒体10月25日报道，研究人员披露了SQLite数据库库中整数溢出漏洞
（CVE-2022-35737）。该漏洞是2000年10月的代码更改时引入的，这个
已存在22年的漏洞影响了SQLite版本1.0.12到3.39.1。如果在C API的字符
串参数中使用数十亿字节可能导致数组边界溢出，攻击者成功利用该漏洞
可在目标系统上执行任意代码。



背景概述

除了安全方面的威胁，软件稳定性问题也逐渐从互联网故事走入了我们的
日常生活。
9月1日至4日，成都在全市范围内开展全员核酸检测。9月2日晚，核酸检
测系统出现异常，导致采样排队时间过长，核酸检测进度缓慢，给市民群
众带来困扰和不便。做核酸的队伍至少排3个小时，还有工作人员齐齐举
起手机找信号的场面也令人唏嘘，网友调侃原来抬头并不一定是看星星，
而有可能只是在找信号。这也是继西安健康码崩溃后的又一大核酸系统故
障事件。
而三个月后的11月24日7时左右， “四川天府健康通”又出现了页面一直
无法登录问题。部分市民排队做核酸检测时，也无法打开四川天府健康通
扫码录入。



背景概述

各种问题层出不穷，是否有一种更高效的解决方案？



何为可信开发

2007年底，国家自然科学基金委员会启动了“可信软件基础研究”重大研究计划，投入
经费1.9亿元，至2016年底结题。2013年出版的《可信软件设计》对该概念进行了进一
步说明，可信大概包含了安全性(safety)、保密性(security)、可靠性(reliability)、可生存
性(survivability)、完整性(integrity)等，总体上可信性覆盖以上这些术语的内涵。

中国信息通信研究院推出了《可信云》的云计算服务评估品牌，从上述5个大方面，建立了
软件研发效能度量成熟度评估标准。而安全能力被设计为基石。



可信开发实战
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可信开发实战

需求规划

• 安全红线设
计

• 可信需求分
析

应用设计

• 隐私影响分
析

• 威胁建模分
析

• 可信设计与
评审

应用开发

• 可信编码规
范、代码审
查

• 开源及第三
方软件管理

• 代码漏洞检
查，静态代
码扫描

• 密钥保护

应用测试

• 白盒测试

• 黑盒测试

• 渗透测试

应用发布

• 哈希校验

• 网站检查

• 证书检查

• 环境配置检
查

• 日志存储

运维运营

• 主机安全扫
描

• 补丁管理

• 持续监控、
动态风险管
理



可信开发流程中的常见问题

开发工具

• 来自开发工
具、开发环
境的威胁。
如破解软件、
后门软件等。

• 来自jenkins
等持续集成
工具等漏洞。

开发团队

• 内部无意识
的安全隐患。
如配置文件
明文密钥，
密码过于简
单，隐私数
据未加密等。

• 密码明文分
享。

• 外部有意识
的攻击行为。

开发生命周期

• 硬编码密钥。

• 第三方软件
威胁

• 代码腐化

• 加密算法

• 用户隐私保
护

软件产品发布

• 恶意获取软
件。

• 篡改签名。

产品部署

• 环境攻击

• 生产环境隐
私数据泄漏



如何应对常见的威胁

通信矩阵 应用安全

隐私保护

防范病毒和后门 加密算法

密码管理

如各种高危漏洞，
务必要保持端口
最小化

定期进行漏洞扫描，
补丁管理。

操作失误

用户身份验证，谨
慎设计匿名接口，
防范窃听，标识欺
骗，越权攻击。
使用TLS1.2以上。

采用可信的加密算法，杜
绝使用低安全等级低加密
算法，如DES，3DES，
AES-cbc填充模式。
Md5或base64。
采用AES- ECB256 以上或
pdkdf2 100w次迭代，
rsa2048以上。

严格按照最小化获取
隐私数据的政策，隐
私数据采用多重加密
保护，如AES+盐加
密。

密码杜绝明文存储，
应使用多重加密，使
用一组可替换的根密
钥和工作密钥进行保
护。

多做备份，加强培
训，谨防删库跑路。



开源及第三方软件安全

解决方案：制定第三方开源软件管理制度，严选软件，严格遵循开源协议，定期了解漏洞情况，及时更新版本。



安全测试的套件

OWASP Zap NMap

Burpsuit 安全扫描工具



结语

互联网时代不断涌现的新的技术固然能够给我们的生活带来改变，但切不可追求技术的
先进性，而忽略了软件工程的自身修炼。可信开发涵盖了安全、运维、稳定性、第三方
软件、代码质量等多方面的内容，有望为企业应用开发者构筑起一道道防线，构建出真
正可信赖的高质量软件，为客户不断的赋能，不断的创造出更加丰富的业务价值。



THANK!
感谢聆听
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